Marktiibersicht Sicherheits-Software

Stormshield bietet Kliniken wirksame IT-Sicherheit

Schutz vor Cyberstirmen

»Sturmhaube, Sturmschutz“, so lasst sich Stormshield libersetzen. Und das trifft auch recht genau,
was das Tochterunternehmen von Airbus Cybersecurity tut: Unternehmen schiitzen, die potenziell

dem Sturm eines Cyberangriffs ausgesetzt sind. Stormshield ist 2013 aus dem Zusammenschluss
von NETASQ, gegriindet 1998, und ARKOON, gegriindet 2000, entstanden. Mehr verrat uns
Uwe Gries, Country Manager DACH, im Interview.

Herr Gries, in welchen Bereichen kommen Ihre Lésun-
gen zum Einsatz?
Uwe Gries: Wir konzentrieren uns auf die Branchen, die
cin erhohtes Sicherheitsbediirfnis haben, namentlich Regie-
rungsbehorden, Militareinrichtungen und generell kritische
Infrastrukcuren. Dazu gehéren fur uns seit langer Zeit auch

schon Gesundheitseinrichtungen.

In welchen Lindern ist Stormshield aktiv?
U. Gries: Das Unternechmen agiert weltweit mit dem Fokus
auf Europa. Das ist unsere DNA. Wir sind ein rein euro-
piisches Unternchmen, die Forschung und Entwicklung
finden komplett in Europa statt und hier sind wir auch vom
Vertriebs- und Servicenetz duflerst gut aufgestellt. Zudem
geniefen wir hier durch die Verbindung mit Airbus ein gro-

fles Renommee.

Und wie sieht es in Deutschland aus?
U. Gries: Hier operieren wir vom Miinchener Technolo-
giepark Messestadt West aus. Neben cigenen Mitarbeitern
setzen wir auf ein eng gewobenes Partnernetzwerk, mit dem
wir auch regional sehr gut aufgestellt sind und unsere Kun-
den vor Ort betreuen kénnen. Genauso ist es in Osterreich

und der Schweiz.

Welche Aufgaben iibernehmen die Partner?
U. Gries: Sie iibernchmen Vertrieb, Service und Support
unserer Lésungen. Unsere Organisation unterstiitzt sie dabei,
tibernimmt aber durchaus auch Prisentation und Beratungs-

leistungen bei groffen Einrichtungen.

Was kann ich mir unter Beratungsleistungen

vorstellen?
U. Gries: Nicht die klassische Beratung aufjeden Fall, sondern
cher ein Sparring. Wir sprechen mit den IT-Abteilungen der
Hiuser tiber Sicherheitsrisiken und erkennen dann, wo gege-
benenfalls noch Schutzbedarf besteht. Uns geht es darum,
dass sich der Kunde noch sicherer fiihlt.

Uwe Gries, Country Manager DACH

Welche Losungen bieten Sie
Gesundheitseinrichtungen?

U. Gries: Unser Losungsportfolio ist relativ breit. Im Bereich
KRITIS schen wir im Wesentlichen zwei Lésungen: zum
cinen das Unified Threat Management, kurz UTM, das
umgangssprachlich Firewall genannt wird. Das betrifft den
Schutz der physischen IT, des internen und externen Netz-
verkehrs. Komplexer ist unsere sogenannte Stormshield
Endpoint-Security, die zusitzlich zum Anti-Virenschutz
installiert wird. Die hilft, Zero Day-Attacken abzuwchren,
also Hackerangriffe, die unbekannte Schwachstellen in Soft-
ware-Programmen ausnutzen. Dabei handelt es sich um eine
verhaltensbasierte Erkennung, gepaart mit einem umfang-
reichen Berichtswesen. Wenn eine Attacke also teilweise
erfolgreich war, kénnen wir zum Beispiel nachvollzichen,
wann und wo sie stattgefunden hat, und dann gezielte Maf3-

nahmen einleiten.
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Mafinahmen heifit also, vorhandene Sicherheitsliicken ~ Warum sollten Krankenhiuser mit den Lésungen von

zu schlieffen? Stormshield arbeiten?

U. Gries: Das wire erst der letzte Schritt. Zuerst einmal kann
man nachvollzichen, welche Bereiche iiberhaupt betroffen
sind. In der Regel miissen nach einem Angriff alle Systeme
neu installiert und aufgesetzt werden. Das sind die Fille, von

denen man dann in der Zeitung liest, dass die Einrichtung

ein, zwei Wochen gar nicht mehr in der Lage war zu arbeiten.

Wenn eine Attacke nur teilweise erfolgreich war, reicht es oft
schon, Segmente, Abteilungen oder Unternchmensbereiche

zu isolieren, so dass der Rest relativ normal weiterarbeiten

U. Gries: Wir sind ein europiisches Unternchmen. Wir sind
duflerst erfahren, weil wir unser Geschift bereits sehr lange
betreiben. Die Losungen sind voll durchentwickele. Wir
investieren nach wie vor sehr viel in Forschung und Entwick-
lung. Wir haben cine flichendeckende und schlagkriftige
Vertriebs- und Serviceorganisation im deutschsprachigen
Bereich. Wir sind vor Ort vertreten. Und wir kénnen unsere
Krankenhiuser, die wir bedienen, auch immer vollumfing-

lich unterstiitzen.

kann. Das erméglichen wir mit unserer Losung. In letzter
Wo sehen Sie das deutsche Gesundheitswesen in
fiinf bis sieben Jahren?

Konsequenz werden dann die Sicherheitsliicken geschlossen.

Was ist fiir Stormshield am deutschen

Gesundheitsmarkt so interessant ?

U. Gries: Nun, wir sehen, dass — bedingt auch durch die

Corona-Pandemie — das Bewusstsein fiir die Notwendig-

keit einer guten Gesundheitsversorgung geschirft ist. Das
bedeutet aber auch, dass die Medizingerite und IT in den
Krankenhiusern ausreichend geschiitze sein miissen. Und da

wollen wir unseren Beitrag leisten.

Es war in den letzten Jahren fiir uns {iberraschend zu beob-

achten, dass gerade im Bereich IT-Sicherheit sechr gespart

worden ist. Gesundheitseinrichtungen haben teilweise hohe

U. Gries: Hoffentlich voll digitalisiert. Ich bin sehr hiufig in
Krankenhiusern unterwegs und sche dort bereits teilweise
wirklich gute Ansitze und Umsetzungen. Das ist nicht so
schlecht, wie es hiufig dargestellt wird. Deshalb bin ich auch
zutiefst davon iiberzeugt, dass wir in fiinf, sechs oder sicben
Jahren - nicht zuletzt durch die Lektionen, die wir aus der
Pandemie gelernt haben - vollstindig digital aufgestellt sein
werden. Und dass die medizinischen Mitarbeiter der Kran-
kenhiuser, auch davon bin ich iiberzeugt, dann viel mehr Zeit

fiir ihre Patienten haben werden.

Millionenbetrige in Réntgengerite investiert, sich dann aber ~ Damit wird dann auch der Bedarf an Sicherheitslosun-
gen steigen, speziell wenn man an den intersektoralen

Informationsaustausch denkt.

hiufig schwer damit getan, auch Geld in die Sicherheit der IT
zu stecken. Und jetzt nehmen wir da einen Mindshift wahr,
also dass Kliniken durchaus bereit sind, auch in entspre- U. Gries: Nun, grundsitzlich sind die Kommunikationswege
chende Schutzmechanismen zu investieren. ja bereits sicher. Wenn es Probleme gibt, dann haufig durch
die Fehlkonfiguration eigentlich sicherer Gerite. Manchmal
Worauf fithren Sie das zuriick, Herr Gries?

U. Gries: Das liegt sicher an den zahlreichen, teils verheeren-

trifft man unverschliisselte Kanile an, das ist aber zum Gliick
die Ausnahme. Schlieflich sind die Produkte und Losungen

den Vorfillen, die gerade im letzten Jahr publik geworden

sind, auch im Gesundheitswesen. Da ist schlicht die Wahr-

nehmung gestiegen. Jeder konnte sehen, welche dramatischen

Auswirkungen ein derartiger Angriff haben kann, bis hin zur

dafiir im Wesentlichen ja auch auf dem Markt. Hier mangelt
es dann doch eher am Gefahrenbewusstsein der Anwender.
Verstindlich, dass die Kernkompetenz eines Arztes oder einer

Pflegekraft nicht die I'T-Sicherheit ist. Da ist aus meiner Sicht

kompletten Lahmlegung der gesamten IT. Viele Kranken- der Gesetzgeber gefordert, Vorschriften zu erlassen, die die

hiuser sind auf dem Weg in die Digitalisierung bereits relativ IT-Industrie dann auch sicher umsetzen muss.
weit. Und da m6chte man sich das Szenario der Riickkehr zur
Zettelwirtschaft nicht vorstellen, weil das den Betrieb schr ~ Vielen Dank fiir das interessante Gesprich, Herr Gries.
nachhaltig stéren und einen immensen Arbeitsaufwand nach

Das Interview fiihrte Ralf Buchholz.

sich zichen wiirde. Damit geht mittlerweile dann auch eine

Anhebung der Budgets fiir IT-Sicherheit einher.

Wie viele Krankenhiuser arbeiten europaweit schon
mit der Stormshield-Losung?
U. Gries: Hochgerechnet sind es ein paar Hundert, doch zum
Gesundheitssektor geh6ren auch Kunden wie der Pharma-
konzern sanofi aventis oder Mercator Medical, ein grofler

Hersteller medizinischer Einwegmaterialien.
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